
Srebrni metal< za IT bezbednost ne postoji 

PRVO LOSA VEST, a zatim jos gora - godinama smo daleko od jedin­

stvene bezbednosne arhitekture koja ce stititi sve kompanijske informa­

cije. Razlog je jednostavan: svaka oblast informatickih tehnologija mora 

cia savlada razliCite tehnicke prepreke pre nego sto se uoblice sistemi 

zastite i bezbednosti. U svakoj od tih ob­

lasti danas smo daleko od iole prihvatljive 

zaStite. 

U februaru je kompanija Evalubase Re­

-earch objavila rezultate istrazivanja koje 

. obuhvatilo pet tehnoloskih oblasti: up­

•""!ianje podacima, hardver i operativne 

"Ieme, komunikacije i umrezavanje, raz­

aplikacija i industrijske aplikacije. In­

"'n aticari su zamoljeni da rangiraju te 

, ologije po osnovu performansi, upo­

::: I][';osti, fllnkcionalnosti, kompatibil­

oddivosti i bezbednosti, Verujemo 

as neee iznenaditi podatak da je bez­

t bila na poslednjem mestu, tj. naj­

f> ocenjena, sem u sluCaju hardvera i 

'''n ih sistema, kao i komunikacija i 

'ia'I anja - gde je bila pretposlednja. 

la vest stize od strucnjaka kompa­

.:: "'crit)'- Ova kompanija je specijali­

.> za skeniranje izvornog koda u 

- za greskama, od kojih veCina 

~ _0 pojava rupa u sistemu zastite. 

a"' tvo za nacionalnu bezbednost 

_ ~l" erzitet Stanford izabrali su Co­

nj ih pronalazi greske u alatka­

-

-~cg koda.) Njihovo istrazivanje 

e da je ma tema ticki nemoguee 

greske iz izvornog koda. 

~tl te vesti - vasi podaci nisu 

"llkada to neee biti. 

v RELATIVNO 

o.::zbednost je relativan po­

.::; "1eseca su strucnjaci kom­

obja\'ili podatke 0 pron­

~ :1 trideset jednom 

og koda. Prosecno je bi­

10 0-42 greske na svakih hiljadu redova 

izvornog koda. Programeri bi, znaCi, 

trebalo da prave jednu "glupost" na svak­

ih 2200 redova koda. Medutim, ako taj 

prosek prihvatimo kao konstantu, onda 

bi, primera radi, u trideset miliona redo­

va RedHat Linuxa 7.1 bilo 12.600 prob­

lematicnih redova. Po istoj logici, u dves­

ta trinaest miliona redova koda Oebiana 

3-1 pronasli bismo 89-460 gresaka. 

To ne znaci da je Oebian manje bez­

bedan kao serverski operativni sistem od 

Red Hata iii obrnuto, vee ukazuje na 

vrstu informacija koje mozete iskoristiti 

da biste smanjili rizik, odnosno na alatke 

kojima eete kvantitativno proceniti rizik i 

nakon toga odluciti kada, gde i da Ii eete 

uopste koristiti neku tehnologiju. 

DRA ALUM 

DA LI 5 u svim krajnjim korisnicima 

potrebni klijenti s velikim zahtevima, 

Windows iii Macintosh? Oa Ii bi neki od 

njih svoj posao bezbednije obavljali na kli­

jentu skromnih zahteva? Naravno da bi . 

Kombinacija klijenata s malim zahtevi­

ma, bez obzira na to rade Ii pod Window­

som iii operativnim sistemom za Macin­

toshe, i razlicitih serverskih sistema 

savrsena je odbrana od mnogih poznatih 

propusta u sistemu zastite. Sporedna 

prednost je izazivanje hakera, koji ee od· 

branu pokusati da probiju vestinama i 

znanjem stecenim na Windowsu. 

Neki zagovornici koriseenja iskljucivo 

jedne platforme tvrde da troskovi odrZa­

vanja vise operativnih sistema mogu da 

budu veliki u raznolikom okruzenju. 

Mozda i jeste tako, ali samo kratkorocno 

gledano. Troskovi koji nastaju posle pro­

bijanja sistema zastite neuporedivo Sll 

veCi. Na Univerzitetu Merilend procenju­

ju da vrednost kompanije koju je zadesio 

samo jedan upad u racunarski sistem na 

trzistu opada za pet procenata, u odnosu 

na ukupan broj izdatih akcija. 

OSLOV ..IE - RI 

SVAKA FIRMA je izlozena riziku (im 

pocne da posluje. Zadatak informatickih 

strucnjaka je da opasnost po podatke 

svedu na najmanju mogueu meru. 

Ocekivati jedno resenje - svojevrstan 

bezbednosni "srebrni metak" - niposto 

nije realna. Jednosmeran pristup je doka­

zano opasan po sistem zastite kada se 

primenjuje kao strategija jednoobrazne 

platforme. 

Kada se ima u vidu koliko su informa­

cije vazne, cak dragocene svakoj kom­

paniji, mozda je doslo vreme da se kom­

panijski podaci uvrste u zavrsni racun 

kao njena imovina. Ako se to usvoji kao 

pravilo, rukovodstvo ee sigurno insistira­

ti da se primene najbolje moguee alatke i 

metodologije kako bi se smanjio rizik po 

te informacije. A najbolja strategija i nije 

da sva jaja stavite u jednu korpu. • 

Relja Jovic je glavni i odgovorni urednik ca­

sopisa Mikro. Njegove uvodne reci proWaj­

te na adresi www.mlkro.co.ytJ/arhiva/relja. 
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