Srebrni metak za IT bezbednost ne postoji

PRVO LOSA VEST, a zatim jo§ gora — godinama smo daleko od jedin-

stvene bezbednosne arhitekture koja ce $tititi sve kompanijske informa-

cije. Razlog je jednostavan: svaka oblast informatickih tehnologija mora

da savlada razlicite tehnicke prepreke pre nego sto se uoblice sistemi

zadtite i bezbednosti. U svakoj od tih ob-
lasti danas smo daleko od iole prihvatljive
zastite,
U februaru je kompanija Evalubase Re-
search objavila rezultate istrazivanja koje
obuhvatilo pet tehnoloskih oblasti: up-
svljanje podacima, hardver i operativne
steme, komunikacije i umreZavanje, raz-
i aplikacija i industrijske aplikacije. In-
maticari su zamoljeni da rangiraju te
nologije po osnovu performanst, upo-
=nljivosti, funkcionalnosti, kompatibil-
1. odrzivosti 1 bezbednosti. Verujemo
i< nece iznenaditi podatak da je bez-
st bila na poslednjem mestu, tj. naj-
icenjena, sem u slucaju hardvera i
tivnih sistema, kao i komunikacija i
Zavanja — gde je bila pretposlednja.
14 vest stize od stru¢njaka kompa-
verity. Ova kompanija je specijali-
s za skeniranje izvornog koda u
za greSkama, od kojih vecdina
10 pojava rupa u sistemu zastite.
arstvo za nacionalnu bezbednost
_miverzitet Stanford izabrali su Co-
anjih pronalazi greske u alatka-
og koda.) Njihovo istraZivanje
13 je matematicki nemogude
greske iz izvornog koda.
su te vesti — vasi podaci nisu
nikada to nece biti.

IVNO

»ezbednost je relativan po-

22 meseca su strucnjaci kom-
ibjavili podatke o pron-
Zrefaka u trideset jednom
=nog koda. Prosecno je bi-

lo 0,42 greske na svakih hiljadu redova
izvornog koda. Programeri bi, znadi,
trebalo da prave jednu ,glupost” na svak-
ih 2200 redova koda. Medutim, ako taj
prosek prihvatimo kao konstantu, onda
bi, primera radi, u trideset miliona redo-

va RedHat Linuxa 7.1 bilo 12.600 prob-

lemati¢nih redova. Po istoj logici, u dves-
ta trinaest miliona redova koda Debiana
3.1 pronasli bismo 89.460 gresaka.

To ne znaci da je Debian manje bez-
bedan kao serverski operativni sistem od
Red Hata ili obrnuto, ve¢ ukazuje na
vrstu informacija koje mozete iskoristiti
da biste smanjili rizik, odnosno na alatke
kojima Cete kvantitativno proceniti rizik i
nakon toga odluciti kada, gde i da li cete
uopste koristiti neku tehnologiju.

DA LI SU svim krajnjim korisnicima
potrebni klijenti s velikim zahtevima,
Windows ili Macintosh? Da li bi neki od
njih svoj posao bezbednije obavljali na kli-
jentu skromnih zahteva? Naravno da bi.
Kombinacija klijenata s malim zahtevi-
ma, bez obzira na to rade li pod Window-
som ili operativnim sistemom za Macin-

toshe, i razli¢itih serverskih sistema
savr§ena je odbrana od mnogih poznatih
propusta u sistemu zatite. Sporedna
prednost je izazivanje hakera, koji ¢e od-
branu poku$ati da probiju vestinama i
znanjem steenim na Windowsu.

Neki zagovornici koriscenja iskljucivo
jedne platforme tvrde da troskovi odrza-
vanja viSe operativnih sistema mogu da
budu veliki u raznolikom okruzenju.
Mozda i jeste tako, ali samo kratkoroé¢no
gledano. Tro$kovi koji nastaju posle pro-
bijanja sistema zastite neuporedivo su
vedi. Na Univerzitetu Merilend procenju-
ju da vrednost kompanije koju je zadesio
samo jedan upad u rac¢unarski sistem na
trzi$tu opada za pet procenata, u odnosu
na ukupan broj izdatih akcija.

*Tok: i
MrUSLUN

SVAKA FIRMA je izloZena riziku ¢im
po¢ne da posluje. Zadatak informatickih
stru¢njaka je da opasnost po podatke
svedu na najmanju mogucu meru.
Ocekivati jedno reSenje — svojevrstan
bezbednosni ,srebrni metak* — niposto
nije realno. Jednosmeran pristup je doka-
zano opasan po sistem zastite kada se
primenjuje kao strategija jednoobrazne
platforme.

Kada se ima u vidu koliko su informa-
cije vazne, ¢ak dragocene svakoj kom-
paniji, mozda je do§lo vreme da se kom-
panijski podaci uvrste u zavr§ni racun
kao njena imovina. Ako se to usvoji kao
pravilo, rukovodstvo ce sigurno insistira-
ti da se primene najbolje moguce alatke i
metodologije kako bi se smanjio rizik po
te informacije. A najbolja strategija i nije
da sva jaja stavite u jednu korpu. O
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